ALERT PRAWNY COVID-19

Zabezpieczenia pracy
zdalnej

Zlecajgc pracownikom prace zdalng nie mozna zapominaé
o wprowadzeniu adekwatnych zabezpieczern majgcych na celu COVID-19
zabezpieczy¢ dane nalezgce do przedsiebiorstwa. W tym
alercie prezentujemy liste 17 rozwigzan, ktére mogg zwiekszy¢
bezpieczenstwo przetwarzanych przez Paistwa danych

osobowych.
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zapewnienie pracownikom urzadzen stuzbowych, takich jak telefony, laptopy, tablety
i zobowigzanie pracownikéw do niewykorzystywania do pracy sprzetéw prywatnych
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przypomnienie pracownikom o obowigzujgcych u pracodawcy procedurach bezpieczeristwa
korzystania z urzadzen stuzbowych oraz logowania i udostepniania danych w chmurze

zobowigzanie pracownikéw do niewykorzystywania urzadzen stuzbowych do celéw prywatnych

ograniczenie uprawnien uzytkownikéw tak, aby nie mogli samodzielnie instalowaé nowego
oprogramowania

stosowane oprogramowanie powinno by¢ automatycznie i regularnie aktualizowane

zobowigzanie pracownikéw do natychmiastowego poinformowania pracodawcy o zgubieniu lub
kradziezy urzadzen stuzbowych (jesli to mozliwe - zdalne usuniecie danych ze sprzetu)

wprowadzenie szyfrowania urzadzen przeznaczonych do pracy zdalnej, w tym pendriv’éw
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wprowadzenie logowania do systemu i poszczegdlnych programéw (np. poczta elektroniczna)
przy pomocy loginu i hasta (zaleca sie zastosowanie uwierzytelniania dwusktadnikowego)

92 7

wytgcznie opcji automatycznego logowania i niezapamietywanie haset dostepu
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ustawienie automatycznego blokowania urzgdzenia po kilkominutowym braku aktywnosci oraz
blokowanie urzgdzenia przez uzytkownika przy kazdym odejsciu od stanowiska pracy
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szyfrowanie tresci i zatgcznikdw wiadomosci

korzystanie tylko ze stuzbowych adreséw e-mail

niezamieszczanie danych osobowych ani informacji poufnych w temacie wiadomosci

regularne archiwizowanie danych

przed wystaniem nalezy upewnié sie, ze wiadomosc¢ jest wysytana do poprawnego adresata,
a przed otwarciem, ze wiadomos¢ pochodzi z zaufanego zrédta

nie nalezy otwierad zatacznikédw z wiadomosci od nieznanych nadawcéw

logowanie do rozwigzan chmurowych powinno nastepowac tylko, gdy mamy pewnos¢, ze
potaczenie jest bezpieczne, w szczegdlnosci nie nalezy taczyc sie do chmury z sieci publicznych

Powyzsza lista uwzglednia zabezpieczenia zalecane przez Urzad Ochrony Danych Osobowych. Podejmujac decyzje
nalezy jednak pamieta¢, ze zastosowane Srodki powinny by¢ dostosowane do sytuacji danego pracodawcy, nie ma
jednej recepty na zapewnienie bezpieczenstwa danych. Np. korzystanie ze stuzbowych adreséw e-mail,
gdy pracownicy nie otrzymajg urzadzen stuzbowych, nie zawsze musi by¢ najlepszym rozwigzaniem. Pracodawca
powinien zastanowic sie, co bedzie w danym wypadku bezpieczniejsze — umozliwienie pracownikowi logowania sie
do stuzbowej poczty e-mail na komputerze prywatnym, czy tez wykorzystywanie przez pracownika poczty prywatnej
w celach komunikacji stuzbowej. Moze sie bowiem zdarzy¢ sytuacja, w ktdérej zadania pracownika nie beda wigzaty
sie z przetwarzaniem duzej ilosci danych osobowych (np. bedzie wykorzystywat tylko imiona, nazwiska i stuzbowe
adresy e-mail wspotpracownikow), a korzystanie ze stuzbowej poczty na urzadzeniu prywatnym rodzi ryzyko
uzyskania dostepu przez osoby niepozadane, poprzez zainstalowane na komputerze pracownika ztosliwe
oprogramowanie, do catej bazy adreséw mailowych i innych danych osobowych w tym danych szczegdlnej kategorii.
Wdrazajac srodki ochrony danych osobowych nie mozna réwniez zapomina¢ o wymogach wynikajgcych
z obowigzujgcych przepiséw prawa pracy, w tym w szczegdlnosci dotyczacych monitoringu pracownikow.

Skontaktuj sie z nami w celu uzyskania Skontaktuj sie

szerszych informacji na powyzszy temat. Paulina Kuzdowicz

aplikant radcowski
Kancelaria Ostrowski i Wspdlnicy

727591 259
p.kuzdowicz@ostrowski-legal.net
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