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Jak chronié

dane osobowe sygnalisty
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Za chwile zacznag obowigzywac przepisy zawarte w ustawie o ochronie sygnalistow. Organizacje,
firmy i instytucje miaty wiele czasu na przygotowanie sie do wejscia ich w Zycie, gdyz prace nad
kolejnymi projektami ustaw ciggnety sie kilka lat. Szczegolnie wazna kwestig jest zapewnienie
ochrony danych zaréwno sygnalisty, jak i osoby, ktorej zgtoszenie dotyczy. W artykule skupia-
my sie na tym, jak zorganizowac caty proces, aby chronic¢ tozsamoS¢ zgtaszajacego i jego dane.

Ustawa z 14 czerwca 2024 r. o ochro-
nie sygnalistow zostata opublikowana
w Dzienniku Ustaw 25 czerwca 2024 r. Ma
wejs¢ w zycie po uptywie 3 miesiecy od dnia
ogtoszenia, tj. 25 wrzesSnia 2024 r., z wy-
jatkiem wybranych przepiséw (dotyczacych

Osoby wyznaczone

do przyjmowania i weryfikacji
zgloszen oraz podejmowania
dziatan nastepczych musza
posiadac pisemne upowaznienie
podmiotu prawnego i by¢
zobowigzane do zachowania

w tajemnicy informacji i danych
osobowych, ktore uzyskaty.

zgtoszen zewnetrznych) — te wejdg w zycie
25 grudnia. Jednak aby spetni¢ wymogi usta-
wowe juz teraz trzeba mie¢ gotowg procedure
zgtoszen wewnetrznych. Ponadto jezeli w or-
ganizacji nie dziatajg zwigzki zawodowe, to po-
winni juz by¢ wybrani przedstawiciele, z ktéry-
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mi podmioty prawne sg zobowigzane proce-
dure skonsultowac.

Podmioty zobowigzane

Obowiazek przygotowania procedur zgtoszen
wewnetrznych majg podmioty, na rzecz kto-
rych wykonuje prace zarobkowag co najmniej
50 o0s6b (nie chodzi tylko o pracownikow
w rozumieniu kodeksu pracy, ale takze oso-
by wspétpracujgce na podstawie umowy zle-
cenia czy kontraktu b2b) oraz wszystkie pod-
mioty (bez wzgledu na liczbe os6b) wykonuja-
ce dziatalnosé w okreslonym zakresie (m.in.
ustugi finansowe czy ochrona Srodowiska).
Przed nimi stoi nie lada wyzwanie — wdrozenie
skutecznego systemu ochrony sygnalistow.
Skutecznego, a wiec zapewniajgcego pouf-
nos$é, co nieodtacznie wigze sie z konieczno-
Scig ochrony danych osobowych.

Co stanowi ustawa?

W ustawie problemowi przetwarzania danych
osobowych sygnalisty poSwiecono jeden arty-
kut. Regulacja jest lakoniczna i daleka od do-
skonatej. W art. 8 ust. 4 wskazano, ze ,pod-
miot prawny albo organ publiczny po otrzyma-
niu zgtoszenia przetwarza dane osobowe w za-
kresie niezbednym do przyjecia zgtoszenia lub



podjecia ewentualnego dziatania nastepcze-
go. Dane osobowe, ktére nie majg znaczenia
dla rozpatrywania zgtoszenia, nie sg zbiera-
ne, a w razie przypadkowego zebrania sg nie-
zwtocznie usuwane. Usuniecie tych danych
osobowych nastepuje w terminie 14 dni od
chwili ustalenia, ze nie majg one znaczenia
dla sprawy”. Administratorem danych osobo-
wych jest zatem podmiot prawny, czyli orga-
nizacja, ktéra otrzymata zgtoszenie. Podmiot

Podmiot prawny albo organ
publiczny po otrzymaniu
zgtoszenia przetwarza dane
osobowe w zakresie niezbednym
do przyjecia zgtoszenia

lub podjecia dziatania
nastepczego. Dane osobowe,
ktore nie maja znaczenia

dla rozpatrywania zgtoszenia,
nie sg zbierane, a w razie
przypadkowego zebrania

$g niezwilocznie usuwane.
Usuniecie tych danych nastepuje
w terminie 14 dni

od chwili ustalenia, ze nie maja
znaczenia dla sprawy.

ten bedzie miat status administratora danych
osobowych sygnalisty, ale tez innych danych
osobowych pozyskanych w zwigzku z przyjmo-
waniem i weryfikacja zgtoszen. Nalezy bowiem
pamietaé, ze w zwigzku z dokonaniem zgto-
szenia bedg przetwarzane nie tylko dane sy-
gnalisty, ale takze osoby, ktérej dotyczy zgto-
szenie, czy 0s6b trzecich wskazanych w zgto-
szeniu, np. Swiadkéw naruszenia.
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Ustawa wprost nie wskazuje na ochro-
ne innych oséb, nalezy zatem na to zagad-
nienie patrze¢ szerzej, 1. z uwzglednie-
niem Dyrektywy (UE) 2019/1937 w sprawie
ochrony oséb zgtaszajacych naruszenia pra-
wa UE oraz przepiséw RODO (rozporzadze-
nie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE — og6lne rozporza-
dzenie o ochronie danych). Jak czytamy w mo-
tywie 85 dyrektywy: ,skuteczna ochrona po-
ufnoSci tozsamosci oséb dokonujgcych zgto-
szenia jest rownie konieczna w celu ochro-
ny praw i wolnosci innych oséb [...]. Panstwa
cztonkowskie powinny zapewni¢ skutecznosé
niniejszej dyrektywy, w tym w stosownych
przypadkach poprzez ograniczenie — w dro-
dze aktéow prawnych — wykonywania niekto-
rych praw do ochrony danych osobowych
0s6b, ktorych dotyczy zgtoszenie [...], w za-
kresie w jakim i o ile jest to konieczne, by
zapobiec i zaradzi¢ prébom utrudniania do-
konywania zgtoszen lub utrudniania, udarem-
niania lub spowalniania dziatan nastepczych,
w szczegblnosSci postepowan wyjasniajgcych,
lub probom ustalenia tozsamosci 0s6b doko-
nujgcych zgtoszenia”. Istotnym przepisem na
gruncie polskiej ustawy jest art. 8 ust. 5i 6,
ktory daje podstawe do nieinformowania tych
0s06b, kto przekazat ich dane w ramach zgto-
szenia. Innymi stowy, przepisy majg na celu
zachowanie w tym aspekcie poufnosci sygna-
listy (zatem ustawa wytacza obowigzek infor-
mowania, jak okresla to RODO, o ,Zr6dle da-
nych”), chyba ze sygnalista wyrazi zgode na
ujawnienie jego danych.

Przy okazji warto wspomnie¢, ze wykona-
nie klauzuli informacyjnej czy prawa doste-
pu do danych w stosunku do tych oséb w po-
zostatym wymaganym przez RODO zakresie
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jest konieczne. Realizacja praw osoéb, kt6-
rych dane dotyczg, ale takze praw osob, ktd-
rych dotyczy zgtoszenie, musi odbywaé sie
Z poszanowaniem obowigzkéw wynikajgcych
z RODO. W zwigzku z tym administrator musi
zapewni¢, aby system sygnalny dawat mozli-
woS¢ zrealizowania tych praw.

Co mozemy zrobic?
1. Kompleksowa procedura zgtoszen
wewnetrznych
Przyjmujgcy zgtoszenia, jako administrator
danych osobowych, musi wdrozy¢ odpowied-
nie Srodki bezpieczenstwa danych sygnali-
sty. Zasadne jest przyjecie takich rozwigzan
takze w procedurze zgtoszen wewnetrznych.
Wybor konkretnych srodkéw, adekwatnych do
poziomu ryzyka przetwarzania danych, nalezy
do administratora. Powinien by¢ poprzedzony
i mie¢ swoje oparcie w uprzednio przeprowa-
dzonej analizie ryzyka. Kanaty przyjmowania
zgtoszen powinny byé zaprojektowane, usta-
nowione i obstugiwane w bezpieczny sposéb
zapewniajgcy ochrone poufnosci tozsamosci
osoby dokonujgcej zgtoszenia i osoby trzeciej
wymienionej w zgtoszeniu oraz uniemozliwia-
jacy uzyskanie do nich dostepu osobom nie-
upowaznionym.

2. Starannie dobrane osoby badZ podmioty
przyjmujgce zgtoszenia

Osoby wyznaczone do przyjmowania i wery-
fikacji zgtoszen oraz podejmowania dziatan
nastepczych muszg posiada¢ pisemne upo-
waznienie podmiotu prawnego i by¢ zobo-
wigzane do zachowania w tajemnicy informa-
cji i danych osobowych, ktére uzyskaty w ra-
mach przyjmowania i weryfikacji zgtoszen we-
wnetrznych oraz podejmowanych dziatan na-
stepczych. Osoby wyznaczone do przyjmo-
wania i rozpatrywania zgtoszen powinny by¢
bezstronne oraz odpowiednio przeszkolone,
m.in. w kwestii ochrony danych.

60 - PRACOWNIK SAMORZADOWY - WRZESIEN 2024

Z kolei w przypadku powierzenia przyjmo-
wania zgtoszen podmiotom zewnetrznym,
np. gdy administrator danych osobowych chce
skorzystac z systemu informatycznego do ob-
stugi zgtoszen dostawcy zewnetrznego, po-
winien w pierwszej kolejnoSci dokonaé wery-
fikacji takiego podmiotu oraz zawrze¢ z nim
umowe 0 powierzenie przetwarzania danych.
Upowaznienie podmiotu zewnetrznego wyma-
ga zawarcia umowy w celu powierzenia obstu-

Szkolenia sprawdzg sie

przy wdrazaniu caftego systemu
ochrony sygnalistow.

Powinny odby¢ sie nie tylko
przed uruchomieniem procedury
zgtoszen wewnetrznych,

ale takze w trakcie

jej stosowania, co przyczyni sie
do uzyskania przez pracodawce
wiedzy o zdarzeniach,

ktore moga mie¢ znaczenie

dla bezpiecznego i prawidtowego
funkcjonowania organizacji.

gi: przyjmowania zgtoszen wewnetrznych, po-
twierdzania przyjecia zgtoszenia, przekazywa-
nia informacji zwrotnej oraz dostarczania in-
formacji na temat procedury zgtoszen we-
wnetrznych z zastosowaniem rozwigzan tech-
nicznych i organizacyjnych zapewniajgcych
zgodnos¢ tych czynnosci z ustawa.

Taka umowa powinna réwniez okreslac
szczegbtowe prawa i obowigzki podmiotu ze-
wnetrznego zwigzane z przetwarzaniem da-
nych osobowych, o ktérych mowa w szczegdl-
nosci w art. 28 ust. 3 RODO. Ustanawia on wy-
mogi prawidtowego powierzenia przetwarzania
danych osobowych, w tym obowigzek docho-



wania odpowiedniej formy powierzenia prze-
twarzania danych osobowych, czyli umowy.

3. Rejestr zgtoszen wewnetrznych
z danymi osobowymi

Warto wskazaé, ze przyjmujacy zgtoszenie

jako administrator bedzie musiat prowadzi¢

rejestr zgtoszen wewnetrznych. Ewidencja
musi zawierac:

— numer zgtoszenia;

— przedmiot naruszenia;

- dane osobowe sygnalisty oraz osoby, ktérej
dotyczy zgtoszenie, niezbedne do identyfi-
kacji tych osob;

— adres do kontaktu sygnalisty;

— date dokonania zgtoszenia;

— informacje o podjetych dziataniach nastep-
czych;

- date zakonczenia sprawy.

Jest to wymoég wynikajgcy z ustawy.
Podmiot musi rejestr prowadzi¢ w dowolnej
formie, co oznacza, 7ze dopuszczalna jest za-
rowno forma pisemna, jak i elektroniczna.
W zakresie danych osobowych nalezy mie¢
jednak na uwadze, ze jednym z elementéw ob-
ligatoryjnych, ktére rejestr musi zawieraé, sa
dane sygnalisty oraz osoby, ktorej zgtosze-
nie dotyczy, dlatego tak istotne jest zadbanie
0 ich bezpieczne przetwarzanie.

Nalezy pamietaé, aby dostep do rejestru
miaty tylko powotane do tego osoby, legitymu-
jgce sie stosownym upowaznieniem. W zalez-
nosci od formy jego prowadzenia, nalezy rozwa-
7y¢ bezpieczne przechowywanie wersji papiero-
wych czy to w zamknietych szafach, czy w po-
mieszczeniach do tego przeznaczonych zamy-
kanych na klucz. W przypadku wersji elektro-
nicznych nalezy zadba¢ o stosowne szyfrowa-
nie, kody zabezpieczen z dostepem tylko dla
0s6b upowaznionych. To wszystko jest bardzo
istotne przede wszystkim z uwagi na koniecz-
no$¢ zachowania poufnosci. Niezbedne bedzie
wiec zadbanie 0 szkolenie pracownikow.
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Warto zauwazyé, ze szkolenia sprawdzg
sie przy wdrazaniu catego systemu ochrony
sygnalistow. Powinny odby¢ sie nie tylko przed
uruchomieniem procedury zgtoszen wewnetrz-
nych, ale takze w trakcie jej stosowania,
co powinno przyczyni¢ sie do jej faktyczne-

W przypadku powierzenia
przyjmowania zgtoszen podmiotom
zewnetrznym, np. gdy administrator
danych osobowych chce skorzystac
z systemu informatycznego

do obstugi zgtoszen dostawcy
zewnetrznego, powinien w pierwszej
kolejnosci dokonac¢ weryfikacji
takiego podmiotu oraz zawrze¢

Z him umowe 0 powierzenie
przetwarzania danych.

g0 obowigzywania i do uzyskania przez praco-
dawce wiedzy o zdarzeniach, ktére moga miec
znaczenie dla bezpiecznego i prawidtowego
funkcjonowania.

Okres retencji danych
Dane w rejestrze powinny by¢ przechowywa-
ne przez 3 lata, liczac od zakonczenia roku
kalendarzowego, w ktérym sfinalizowano dzia-
tania nastepcze lub od zakornczenia postepo-
wan zainicjowanych tymi dziataniami. Dane
osobowe, ktore nie majg znaczenia dla rozpa-
trywania zgtoszenia, nie sg zbierane, a w ra-
zie przypadkowego zebrania sg niezwtocznie
usuwane. Usuniecie tych danych osobowych
nastepuje w terminie 14 dni od chwili ustale-
nia, ze nie majg znaczenia dla sprawy. B
*radca prawny w kancelarii Ostrowski
i Wspdlnicy sp.k. z Torunia, ostrowski.legal
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